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Digitale Sicherheit

1. Technische Sicherheit

• Aktualisierung der Software (Updates)

• Passwörter

• Datensicherungen (Backups)

• Virenerkennung

2. Sicheres Verhalten

• Abgreifen von Zugangsdaten – „Phishing“

• Betrugsversuche – „Scam“

• Soziale Netzwerke
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Digitale Sicherheit

Aktualisierungen der Software (Updates)

Nutzer zögern Updates oft hinaus, weil sie befürchten, dass nach dem 

Update etwas nicht mehr (wie gewohnt) funktioniert.

Aber:

Updates beheben Schwachstellen und Fehler in Programmen, und viele 

„Hackerangriffe“ nutzen solche Schwachstellen und Fehler aus.
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Digitale Sicherheit

Aktualisierungen der Software – jeder Software

Es genügt nicht, wenn man regelmäßig sein Betriebssystem aktualisiert (z.B. 

Windows Updates).

Alle (!) installierten Programme müssen regelmäßig aktualisiert werden.

Wenn ein Programm „automatische Updates“ anbietet, dann sollte man das 

unbedingt nutzen!

Programme, die das nicht anbieten, müssen von Hand aktualisiert werden.
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Digitale Sicherheit

Aktualisierungen der Software – jedes Geräts

• PCs / MACs

• Handys

• Tablets

• Router

• WLAN-Repeater (Verstärker für das WLAN-Signal)

• „smarte“ Fernseher

• „smarte“ Lautsprecher

• …jedes Gerät, das mit dem heimischen Netzwerk oder WLAN verbunden wurde!
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Digitale Sicherheit

Aktualisierungen der Software – digitale 

Hygiene

• Wird ein Programm nicht mehr verwendet, sollte es deinstalliert 

werden.

• Wird ein Gerät nicht mehr verwendet, sollte es vom Netzwerk getrennt 

werden (und „zurückgesetzt“ werden, damit keine persönlichen Daten 

mehr auf dem Gerät sind).
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Digitale Sicherheit

Passwörter

Gute Passwörter erfüllen folgende Eigenschaften:

• Geheim!

• Lang!

• Einmalig!
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Digitale Sicherheit

Passwörter: Geheim!

• Nichts, was im Wörterbuch steht!

 z.B. „Ägypten“

• Nichts, was man herausfinden kann:

 z.B. Namen und Geburtstage von Angehörigen

• Niemandem verraten!
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Digitale Sicherheit

Passwörter: Lang!

• Mindestens 12 Zeichen!

• Möglichst viele Zeichenarten: Groß- und Kleinbuchstaben, Ziffern, 

Sonderzeichen!
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Digitale Sicherheit

Passwörter: Lang!

Mathematik:

• 12 Kleinbuchstaben

ca. 95.000.000.000.000.000 Möglichkeiten

• 12 beliebige Zeichen

ca. 19.000.000.000.000.000.000.000 Möglichkeiten
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Digitale Sicherheit

Passwörter: Einmalig!

• Für jeden Dienst ein anderes Passwort verwenden!

• Werden bei einem Dienst Zugangsdaten „gestohlen“, versuchen die 

Datendiebe diese auch bei anderen Diensten zu verwenden.



13 | EBE-Online e.V.

Digitale Sicherheit

„Gute“ Passwörter:

Kryptisch (viele Zeichentypen):

 „QkadV+A5zGjMSL“

Besonders lang (aber weniger Zeichentypen):

 „November Florenz Hotel Ausstellung Kunst“
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Digitale Sicherheit

„Gute“ Passwörter:

„November Florenz Hotel Ausstellung Kunst“

• Jedes der Wörter steht – für sich – im Wörterbuch.

• Die persönliche Kombination aber nicht!

ca. 24.300.000.000.000.000.000.000.000.000 Möglichkeiten
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Digitale Sicherheit

„Gute“ Passwörter:

Beispiel, aus einem Satz gebildet:

 „Abends putze ich mir drei Minuten lang die Zähne und gehe dann ins Bett.“

 → „ApimdMldZugdiB“

Ziffern und Sonderzeichen statt mancher Buchstaben:

  → „Ap1m3M!dZugd1B“

Wichtig: Selbst ausdenken, keine Zitate verwenden!
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Digitale Sicherheit

Passwörter merken?

…meist unmöglich!

Lösung: „Passwort Manager“

Zum Beispiel „KeePass“ (kostenlos), „Roboform“ oder „1Password“

Einige Virenscanner-Pakete enthalten auch einen Passwort Manager.
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Digitale Sicherheit

Passwörter sind trotzdem knackbar!

Lösung: 2-Faktor-Anmeldung

Wenn das angeboten wird, sollte es genutzt werden, z.B.:

• Code per SMS

• Authenticator-App auf dem Smartphone

• Hardware-Schlüssel (z.B. Yubikey)

Teilweise aufwändiger in der Einrichtung und Verwendung!
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Digitale Sicherheit

Passwörter sind trotzdem knackbar!

Lösung: Passkeys

Muss ebenfalls vom jeweiligen Dienst unterstützt werden!

Passkey wird auf dem Smartphone/Tablet/Laptop/PC abgelegt.

=> Bei Defekt benötigt man einen zweiten Zugangsweg!
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Digitale Sicherheit

Passwörter: Tipps vom BSI

Sichere Passwörter erstellen:

https://www.bsi.bund.de/dok/6596574

Passwörter merken:

https://www.bsi.bund.de/dok/6701116

https://www.bsi.bund.de/dok/6596574
https://www.bsi.bund.de/dok/6701116
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Digitale Sicherheit

Datensicherungen (Backups)

Jedes Speichermedium in Computern, Handys, Tablets, etc. geht 
irgendwann kaputt!

…meist ohne Vorwarnung.

Alle Daten, die sich nur auf diesem Speichermedium befinden, sind dann 
verloren.
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Digitale Sicherheit

Datensicherungen (Backups)

Kopien auf demselben Gerät sind keine Datensicherung!

Besser:

• externe Speicher (z.B. USB-Sticks, USB-Festplatten)

• Netzlaufwerke („NAS“)

• vertrauenswürdiger (!) Cloud-Speicher
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Digitale Sicherheit

Datensicherungen (Backups) – 3-2-1-Regel

• mindestens 3 Kopien aller wichtigen Daten

• auf 2 verschiedene Speichermedien

• davon 1 Kopie außer Haus
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Digitale Sicherheit

Datensicherungen (Backups)

Keine wichtigen Daten vergessen:

• Passwörter des Passwort Managers

• E-Mails und Einstellungen des Mailprogramms

(z.B. MOBackup für Outlook)

• Einstellungen und Lesezeichen des Internet Browsers

• Lizenzschlüssel für Software

• Dokumente, Fotos, …
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Digitale Sicherheit

Virenerkennung

Ein solider Virenscanner ist bei Windows 10 und 11 bereits enthalten 

(Microsoft Defender).

Käufliche Virenscanner sind i.d.R. nicht besser, bringen aber 

Zusatzfunktionen mit (z.B. Suche nach Updates, Passwort Manager).
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Digitale Sicherheit

Virenerkennung

Bitte nur einen Virenscanner einsetzen!

Mehrere können den Computer bremsen und sich sogar gegenseitig 

stören.
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Digitale Sicherheit

Virenerkennung

Ein Virenscanner… ist kein Virenschutz!

• Programme nur aus sicheren Quellen installieren!

• Nicht auf E-Mails oder Webseiten hereinfallen, die angebliche 

Vireninfektionen anzeigen!
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Digitale Sicherheit

1. Technische Sicherheit

• Aktualisierung der Software (Updates)

• Passwörter

• Datensicherungen (Backups)

• Virenerkennung

2. Sicheres Verhalten

• Abgreifen von Zugangsdaten – „Phishing“

• Betrugsversuche – „Scam“ und „Scareware“

• Soziale Netzwerke
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Digitale Sicherheit

Abgreifen von Zugangsdaten („Phishing“)

• meist per E-Mail, Messenger (z.B. WhatsApp) oder SMS

• meist unpersönliche Anrede

• angeblich dringend

• oft ungenaue/fehlerhafte Formulierungen





Digitale Start- und Pannenhilfe
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Digitale Sicherheit

Betrugsversuche („Scam“ und „Scareware“)

• meist per E-Mail, SMS, Messenger (z.B. WhatsApp)

• „Enkeltrick“

• angebliche Gewinne, Spenden, günstige Kredite, …

• angeblich sehr lukrative Geldanlagen

• angebliche Vireninfektionen („Scareware“)
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Digitale Sicherheit

„Enkeltrick“

Enkelkind oder Kind meldet sich angeblich mit einer neuen 

Handynummer.

Wenn man antwortet, erfährt man, dass das (Enkel)Kind angeblich 

dringend Geld braucht (z.B. Kaution nach einem Unfall).
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Digitale Sicherheit

Gewinne, Spenden, Kredite, …

Einfache Regeln:

• Niemand hat etwas zu verschenken.

• Es gibt keine Lotterien, wo man – ohne vorher gefragt zu werden – 

teilnimmt.

• Wenn man antwortet, soll man erstmal eine „kleine“ Gebühr bezahlen, 

bevor der große Gewinn angeblich ausgezahlt werden kann.
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Digitale Sicherheit

„Scareware“

Nachgemachte Meldungen einer angeblichen Vireninfektion.

Wenn man den Anweisungen zur Behebung der Infektion folgt, dann 

installiert man erst den richtigen Virus.
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Digitale Sicherheit

Soziale Netzwerke

Keine persönlichen Informationen veröffentlichen (z.B. Geburtsdatum 

und -ort, Mädchenname, Ehestand, Adresse, Telefonnummer).

Diese Informationen können von Identitätsbetrügern missbraucht 

werden.
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Digitale Sicherheit

Soziale Netzwerke

Vorsicht vor Freundschaftsanfragen von Fremden:

• Jeder kann sich dort irgendeinen Namen aussuchen.

• Man weiß nie, wer wirklich dahinter steckt.

• Unbekannten niemals mit Bankgeschäften helfen!

Betrüger suchen gerne in sozialen Netzwerken nach Opfern!
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Digitale Sicherheit

Soziale Netzwerke

Reißerische Schlagzeilen („click bait“) nicht glauben.

Absurde Meldungen nicht glauben („fake news“).

Angeblichen Beweis-Fotos nicht glaube, können KI-generiert sein.

Jeder kann dort „Nachrichten“ verbreiten, ganz ohne journalistische 

Ausbildung.
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Digitale Sicherheit

Soziale Netzwerke – digitale Hygiene

Wenn Sie ein soziales Netzwerk ausprobiert haben, aber nicht mehr 

verwenden wollen, löschen Sie Ihr Konto, anstatt es nur „brach“ liegen 

zu lassen.

Nur ein gelöschtes Konto ist absolut sicher davor, gekapert zu werden!



Fragen?



Ende!
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